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◯Information security management systems professional（ISMSP）に関する ISO 規格策定の背景，開発
状況などを紹介する。最後に，現状での課題について若干の考察を行う。














被害者の PC にウイルスを送り込み，PC 内のファイルを勝手に暗号化するなどして PC を利用できなく
し，金銭（身の代金）と引き換えにその暗号鍵を提供するいう攻撃である。重要ファイルを暗号化し，い
わば，それを人質として金銭を要求するという手口である2。2013年から海外では発生していたが，2014
年12月には，初めて日本語でメッセージが表示されるランサムウェアが確認された。Word や Excel など
―  ―
図 最近のサイバー攻撃の事例


























4 1981年 9 月に，三和銀行の行員がオンラインシステムを利用し，1 億3000万円を不正送金して逮捕された。
5 2001年 1 月23日に大阪で開催された南京大虐殺を否定する集会への反発が引き金になったのではないかといわれ
ている。
6 2000年 1 月～2 月に中央官庁や政府機関を襲った一連の Web 改ざん事件をきっかけに，同年 2 月末に内閣安全保
障・危機管理室に内閣官房情報セキュリティ対策推進室が設置され，2005 年 4 月に内閣官房情報セキュリティセ
ンター（旧 NISC）に改組された。しかし，エストニア，グルジア，米韓各政府，日本では竹島問題に対する島
根県庁などへの DDoS 攻撃への対処を巡って，サイバー攻撃への対策強化が要請されていた。
7 具体的な成果として，2015年 5 月に発生した日本年金機構における情報漏えいインシデントが挙げられる。日本











られていない。すでにこの頃には，銀行の CD や ATM が利用されはじめ，オンラインシステムによる不

















報」に限定されている。米国では，2008年 1 月に公表された「The Comprehensive National Cybersecuri-
ty Initiative」以来，cybersecurity に統一され，日本でも2013年 6 月のサイバーセキュリティ戦略発表以
―  ―












































































12 2002年12月に発表された IT スキル標準（ITSS）V1 は，職種を13，専門分野を25に分け，スキル達成度を 7 段
階に区分して，技術者の能力を評価している。ITSS は2006年 4 月に V2，2008年 3 月に V3 と改定され，この段






のレベルに分類した欧州資格枠組み（European Qualiˆcations Framework: EQF）開発し，運用している。
その中でも ICT 関連では，さらに詳細化した eQF と呼ぶ資格を2008年 4 月に発表している。
. 日本における情報セキュリティ関連資格




ニア（情報セキュリティ）試験」（SV 試験）が創設された。2009年には SU と SV 試験を統合し，「情報
セキュリティスペシャリスト試験」（SC 試験）が創設された。これまでの 3 試験はベンダまたはユーザ
企業の情報セキュリティ部門を対象にしてきたが，2016年には，組織における情報システムの利用部門
にいる情報セキュリティリーダを対象とした「情報セキュリティマネジメント（SG）試験」が創設され




























Symantec Certiˆed Specialist (SCS)
Symantec Certiˆed Professional Program (SCP)
ベンダ中立資格
(ISC)213 Certiˆed Information Systems Security Professional (CISSP)
ISACA14 Certiˆed Information Systems Auditor (CISA)
ISACA Certiˆed Information Security Manager (CISM)
ISACA Cybersecurity Nexus (CSX) Specialist










13 International Information Systems Security Certiˆcation Consortium


















情報処理学会が運営している認定情報技術者（Certiˆed Information Technology ProfessionalCITP）










また，2016年10月には IPA が「情報処理安全確保支援士」を創設し，2017年 4 月 1 日に初回の登録を
行う予定であるが，既に4,000名を超える登録申請があり（2017年 2 月15日IPA 発表による），関心は高




formation security specialist となっており，professional とは称しておらず，SC 試験の名残が見える。
このような動きが ICT 関連のさまざまな職種に生じることを期待している。
. ISMS 専門家に関する国際規格 ISO/IEC（以下，）の開発
. 専門家 professional
6.1.1 Profession（専門職）と Professional（専門家）とは





























ちなみに，specialist は，文字通り special な人であり，「ある技術を極めた人」を意味する違った概念
である。expert は「経験として得た高度な技能や知識を持った人」を意味する。例えば，医師は，内科，
外科，など多くの科を持つが，一括して professional と呼ばれる。一方，その専門分化した，例えば心臓
外科医は心臓専門医として specialist in cardiology という呼称を持つことになる。
. 今日における professional の役割





21 金 雅美 professional とスペシャリスト金のアカデミズムの現場から 第四回，2000年 http://sternjapan.com/
modules/bulletin_2/index.php?page＝article&storyid＝15
22 筆者らが本規格開発の初期段階で日本での活用を検討していたときには，ISMSP の理想像として CISO を措定


















ティ対策を「管理策 control」と「実施の手引 implementation guidance」として示した ISO/IEC 27002
である。管理策は，ISO/IEC 27001の附属書としても掲載されており，これら二つの標準が密接に繋が
っていることを示している。組織が自らの ISMS について第三者の認証を受ける場合，ISO/IEC 27001



















Competence の概念をビジネスの世界に導入するきっかけとなったのは心理学者である D.C. McClel-
land の論文 ``Testing Competence Rather Than `Intelligence' ''（1973）である。McClelland は，数多く
の卓越した業績を挙げている外交官とそうでない外交官の特性を分析し，優れた業績を挙げる人達には共










るということになる。ISO/IEC 17024:2012（以下，17024）は competence を次のように定義している







段 階 名 称 略語 目標期日 作 業 内 容
予備段階 予備業務項目 Preliminary work item PWI
提案段階 新業務項目提案 work item proposal NP 開始 NP の採択によって開始
作成段階 作成原案 Working draft WD 12か月以内 WD の作成
委員会段階 委員会原案 Committee draft CD 6 か月以内 CD から FDIS の作成
照会段階 照会原案 Draft international standard DIS 24か月以内 国代表団体からの意見取り上げ，DIS か
ら FDIS の作成
承認段階 最終国際規格案 Final DIS FDIS 33か月以内 国代表団体から FDIS の承認取付





27021は ISMS を計画，運用，評価，改善する責任者である ISMSP の能力（力量）として要求され















は予備段階から開始し，年 2 回世界各地持ち回りで開催される会合における expert たちの議論を Co-Edi-
tors がまとめて規格案として文書化する。各段階の中ではコメントの要請（Call for Comments），次の段
階に進むためには電子投票（Electronic Balloting）を実施していく。表 3 において，CD 作成までは SC
内での検討であり，各 national body（国代表団体NB）から参加する expert によるコメント提出，投
票が繰り返されるが，DIS 以降では SC レベルを離れ，各 NB が投票することになる。規格が承認され，
IS が発行される。さらに，3 年ごとに定期的見直し Systematic review が行われ，規格の存続可否と改定
―  ―
24 CASCO（Committee on Conformity Assessment適合性評価委員会）は ISO における資格認証の規格策定委員
会，CAB（Conformity Assessment Bodies適合性評価委員会）は IEC における資格策定委員会，JTC1（Joint
Technical Committee 1）は ISO と IEC の合同委員会のことである。
情報セキュリティに関する人材育成と professional のための国際規格の開発
の要否が議論される。また，様々な段階で expert に対して，Call for contribution が発行され，様々な意
見要請がなされる。
. 開発の現状
ISO の中で SC27小委員会は，セキュリティ技術の国際規格を策定している。SC27には WG1～WG5
の五つの作業グループがあり，規格文書を開発している。筆者が属する WG1 は ISMS 関連の規格策定を
行っている。WG にはコンビーナ WGConvenor，各プロジェクトにはコエディタ Co-Editors（プロジェ
クト開始前はラポータ Rapporteur と呼ばれる。）が expert の中から複数名指名される。27021では，3 名
が指名された。
27021プロジェクトの発端から CD 投票にいたる主な会合と検討の概要を次に記す。
 /Stockholm 会合新規格開発の提案と Study period（SP）の開始
スウェーデンから情報セキュリティマネジメントスペシャリストの国際認証標準 International Certiˆ-
cation of Information Security Management Specialists（ICISMS）の開発に関する提案がなされ，6 か
月間の Study period が承認された。ラポータにスウェーデン，韓国，日本から計 3 名が選任された。




をもとめる依頼（2013年 2 月を期限とする）がなされ，再度 SP を実施することになった。
 年月 Sophia Antipolis 会合NWIP を作成
議論の中で，ISMSP の市場性と，したがって ISMSP を認証する仕組みの必要性は了解された。ま
た，要員の力量を認証する17024は汎用規格であり，情報セキュリティ管理（ISM）という Domain
speciˆc な標準が必要であるという意見が大勢を占めた。




ICISMS から Requirements for the certiˆcation of information security management professionals（R-




NWIP の投票開始時に，ISO/CASCO，IEC/CAB，JTC124 の間で適合性評価に関連する ISO/IEC
Directives 6.0（専門業務用指針）に示す業務手続きに適合していないとの指摘がなされた。SC27は，投
票開始日に直ちに投票を中止し，7 月には NWIP 投票そのものを取り下げた。
 年月 Incheon 会合CASCO/CAB との意見調整後に再度 NWIP の作成へ
NWIP 投票中止の経緯についての説明，とりわけ，個人認証の規格策定に関しては，ISO における規
格作成に関する原則と規則を定めた専門業務用指針に示されるように ISO/CASCO と IEC/CAB の協力
が不可欠であることの説明があった。ISO/CASCO と IEC/CAB は，個人認証のための規格を作成する用
意があるが，情報セキュリティは専門外なので，SC27 WG1 にはそのための competence speciˆcation を
作成してほしいということになったと思われる。また，その後のラポータと CASCO，CAB 間のネット
会議の結果，文書の名称を RCISMP から Certiˆcation of Information Security Management Profes-
sionals（CISMP）に変更することになった。
 年月 Hong Kong 会合ISMSP の概念の明確化
ISMS の PDCA サイクルに責任を持つ専門家であることを明確にするために，規格名称でも Informa-
tion Security Management Systems と明記することにした。文書名称については会合終了後ももめたが，
本規格は professional を評価するための認証基準とはしない（これは CASCO, CAB のいわば専権事項で
ある）ので，Certiˆcation を Competence requirements に変更し，結局 CISMP から Competence re-
quirements for information security management systems professionals（CRISMSP）へと修正され，現
在に至っている。
 年月日から NWIP 電子投票と可決
電子投票で NWIP が可決され，新プロジェクトとして開始されることが決定した。
 年月日 ISO のプロジェクトとして登録
プロジェクト期間を2014年 9 月 9 日から2017年 9 月 9 日までの 3 年間とし，3 年以内に IS 文書を作成
し，ISO 規格として登録することを要請された。
 年月 Mexico CityWD1 作成へ
Co-Editors がドイツ，日本，インドから選出された。
ISMSP のもつべき competence について Free Discussion を行った結果をもとに，会議後に Co-Edi-
tors が WD1 を作成した。この文書は WG1 内の exerts に回付され，コメントを求めた。
 年月 Kuching 会合WD2 作成
文書構造は27001に合わせることとした。本規格の利用者 audience は ISMS professionals，人材開発
部門，認証機関，学生，教育機関であるとした。WD2 に関するコメントを experts に求めた。日本が
―  ―
図 27021の Clause/Subclause 構成
情報セキュリティに関する人材育成と professional のための国際規格の開発
BOK の案を提示した。会議後に WD2 版が作成された。この文書は WG1 内の experts に回付され，コメ
ントを求めた。
 年/月 Jaipur 会合WD2 改訂版作成
コメントを集約して WD2 改訂版を作成し，さらにコメントを求めた。
 年月 Tampa 会合CD 投票へ
Co-Editors の一人がインドから英国に交代した。議論の結果 CD 投票に付すことについて合意され，電
子投票を行った。
 年月 Abu Dhabi 会議DIS 投票へ
CD 投票で賛成多数となり，DIS 投票に進むことになった。
 年月 DIS 投票
2017年 3 月30日が DIS 投票期限であり，承認されれば 4 月に開催される Hamilton 会議で各 NB のコ
メントの集約結果が確認される。2017年 9 月までに IS を成立させることを目指している。
. 現在の文書構成
現在，DIS 投票のために各 NB に提示されている DIS 案の文書構造を図 4 に示す。
Clause 3 までと最後の Bibliography はすべての ISO 文書に共通の章立てであり，Clause 4 から Annex
までは，各規格ごとに独自の構造を作っている。Clause 4 は文書全体の構成に関する解説である。
先ず ISMSP を，「一つまたはそれ以上の ISMS プロセスに責任を持つ人」と定義した。ISMSP に要
求される具体的な力量 competence を，General management competence area（Clause 5）と Informa-







Intended outcome Directing, motivating and encouraging staŠ across the organization to deliver
information security
Knowledge required Theories of leadership
Negotiation techniques
Skills required Set and give direction for information security across the organization
Provide guidance, set objectives and drive progress within the information
security function, team and the business
The rest is omitted.
25 17024の clause 8.2には，認証の範囲，業務の記述，要求される力量，前提条件（あれば），行動規範が示されて
いる。
国士舘大学紀要 情報科学 第38号（2017年)
は ISMS 固有ではないやや一般的なマネジメント関連力量を扱っており，さらに12の competence に分類
して記述している。27001に対応する competence は四つ（Risk management, Information systems ar-
chitecture など）にとどまっている。Clause 6 は，ISMS に強く関連する competence area を扱ってお
り，さらに六つの Sub-clause に分け，それぞれに一つ～三つの competence，合計12の competence を収
めた。12の competence のうち27001に対応していないものは一つ（Technological trends and develop-
ments）のみである。
今後 ISO/IEC 27001が修正されれば当然に，また ISMSP に要求される competence が環境の変化と
ともに増加してくれば，さらに知識やスキルも増加することがあると思われる。これらの competence に
対して知識とスキルを個条書きにしているが，特に知識については，Annex A の Body of knowledge に
おいてやや詳しく例示している。
. の構造
それぞれの competence area には複数の competence が含まれる。そして，各 competence は表 4 に示
す構造の表形式で内容を記述している。
1 行目は competence 番号と名称，2 行目は27001の対応する Clause/ sub-clause を示す。General
management competence area には，ISMS と直接は関係ない項目も含まれるので if applicable としてい








27021にどのように対応するかは今のところ不明である。表 3 に示した認証機関の内，（ISC）2 及び
ISACA は27021プロジェクトのリエゾンメンバであり，議論には加わっているが，彼らの認証業務にお
ける今後の対応については不明である。
2) Annex A に示す BOK の準拠性の確保
この BOK は一般的なものにすぎない。各認証機関は，自らの認証スキームの中で具体的な BOK を提
示し，そのような条件下の ISMSP をあるべき姿として認証評価を行うことになる。問題は，Annex A






. お わ り に
27021規格の背景と考え方を紹介した。WG1 で作成した国際規格原案 Draft international standard は
仏語へ翻訳を経て各国の投票に回された。なお，Software Engineer の専門家認証に関する規格 ISO/IEC
24773は既に2008年に成立している。情報通信技術の他の分野についても同様の検討が進むことを期待し
ている。
本研究は，2012年度国外給費研究員としての派遣期間中の研究，2012年からの SC27/WG1 Expert 活
動における調査研究の成果である。関係者に謝意を表する。
引用・参考文献
すべて脚注に示した。URL は2017年 1 月 5 日に確認した。
―  ―
附 27000ファミリ規格の全体












Code of practice for information security controls
ISO/IEC 27003 Information security management system implementation Guidance
ISO/IEC 27004 Information security management―Measurement




Requirements for bodies providing audit and certiˆcation of information security management
systems
ISO/IEC 27007 Guidelines for information security management systems auditing
ISO/IEC TR 27008 Guidelines for auditors on information security controls
ISO/IEC 27009 Sector-speciˆc application of ISO/IEC 27001―Requirements
ISO/IEC 27010 Information security management for inter-sector and inter-organizational communications
ISO/IEC 27011 Information security management guidelines for telecommunications organizations based on
ISO/IEC 27002





ISO/IEC TR 27015 Information security management guidelines for ˆnancial services
ISO/IEC TR 27016 Information security management―Organizational economics
ISO/IEC 27017 Code of practice for information security controls based on ISO/IEC 27002 for cloud services
ISO/IEC 27018 Code of practice for protection of personally identiˆable information (PII) in public clouds act-
ing as PII processors
ISO/IEC TR 27019 Information security management guidelines based on ISO/IEC 27002 for process control sys-
tems speciˆc to the energy utility industry
ISO/IEC 27021 Requirements for Information security management systems professionals
ISO/IEC 27023 Mapping the revised editions of ISO/IEC 27001 and ISO/IEC 27002
注 1 各規格文書名称の冒頭に付く｢情報技術―セキュリティ技術―(Information technology―Security techniques―)」
は共通であり，省略した。
注 2 作成中，発行済，改訂中すべての規格を含む。
国士舘大学紀要 情報科学 第38号（2017年)
